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Rezime: Menadzment rizikom predstavlja koordinirane aktivnosti za vodenje organizacije i upravljanje njome u
vezi sa rizikom, a njegova svrha je stvaranje i zastita vrednosti, jer poboljsava performanse, podstice inovacije i
podrzava ostvarivanje ciljeva. Proaktivne organizacije u okviru upravljanja rizicima idu korak dalje i implemen-
tiraju holisti¢ki proces upravljanja kontinuitetom poslovanja . Veliki poremecaji izazvani krizom mogu biti
katalizator za reSavanje znacajnih pitanja i uvodenje vaznih strateskih promena, a oporavak (recovery) je samo
pocetak. Naglasak treba da bude na obnavljanju (renewal), jer se tu grade odnosi, reSavaju nedostaci i ranjivost
sistema, i otklanjaju nejednakosti, kako bi se obezbedila otpornost organizacije na duzi rok. Zahtevi u vezi
upravljanja rizicima, kontinuitetom poslovanja i odrzivosti organizacije dati su u brojnim medunarodnim
standardima i predstavljaju znaGajnu pomo¢ organizacijama da ove procese uspostave na pravi nacin i tako
obezbe deo poravak, rast i razvoj organizacija.

Kljuéne reéi: menadzment rizikom, kontinuitet poslovanja, otpornost, standardi

RISK AND BUSINESS CONTINUITY MANAGEMENT WITH THE
OBJECTIVE OF IMPROVING THE ORGANIZATIONAL RESILIENCE

Abstract:Risk management presents coordinated activities to direct and control an organization concerning risk,
and its purpose is the creation and protection of value, as it improves performances, encourages innovation, and
supports the achievement of objectives. Also, proactive organizations implement a holistic business continuity
management process. Major disruptions caused by a crisis can be a catalyst for solving important issues and
introducing important strategic changes, and recovery is only the beginning. The emphasis should be on renewal
because this is where relationships are built; system deficiencies and vulnerabilities are resolved, and inequalities
are eliminated, to ensure the organization's resilience in the long term. Many international standards specify the
requirements for risk management, business continuity, and organizational resilience, which provide significant
assistance to organizations in properly establishing this process and ensuring an organization's recovery, growth,
and development.
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1. UvOD

U svetu koji se stalno menja, suoceni smo sa kompleksnim i medusobno povezanim ekonomskim,
geopoliti¢kim, drustvenim, tehnoloSkim i ekoloskim izazovima (usporavanje globalnog rasta, produb-
ljivanje krize, finansijski Sokovi, ekonomska i socijalna nejednakost, nedostatak resursa, energetska
kriza, nedostatak sredstava za zivot, geopoliticki konflikti, terorizam, infektivne bolesti, pogorsanje
stanja mentalnog zdravlja stanovniStva, promena klime, ekstremni vremenski uslovi, Industrijska
revolucija 4.0, digitalna nejednakost, sajber napadi, i mnogid rugi) [10], [11].

U okruzenju dubokih drustvenih, geopolitickih i ekonomskih oziljaka; poremecaja bez presedana,;
napetih nacionalnih i poslovnih rivalstava, istovremeno se pojavljuju podsticaji za inovacije i
transformaciju. Period divergentnih oporavaka, zahteva da se svi pripreme za kontinuiranu ekonomsku
neizvesnost, brze promene drustvenih okolnosti, potencijalno intenziviranje rizika, ali i da se fokusiraju
na poboljsanje otpornosti na buduce krize. [2]

Klimatske promene, uticaj na zivotnu sredinu, sve veca nejednakost usled pandemije COVID-1,
kriza izazvana sukobom izmedu Rusije u Ukrajine, medu najve¢im su pretnjama sa kojima ce se svet
suociti u narednih nekoliko godina. Organizacije se bore sa ekonomskom i zdravstvenom krizom, koje
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su dovele do novih protokola pri angazovanju zaposlenih i usluzivanju Kkorisnika, rada na daljinu,
dodatnog razvoja online usluga, re-inzenjeringa lanaca snabdevanja, brojnih bankrota, konsolidacija i
kreativnih partnerstava [6]. Rastuca drustvena fragmentacija ima ozbiljne posledice, a manifestuje se
kroz rizike za mentalno i fizicko zdravlje ¢oveka, rastu¢u nezaposlenost, razo¢aranost mladih, neujed-
nacenu mogucnost oporavka organizacija i digitalizaciju. Podubljuje se jaz izmedu onih koji ,,imaju‘ i
onih koji ,,nemaju®, a pogorsavanju rizika i posledica doprinosi pojacana infodemija [6], [10].

Da bi se savladali problemi, pronasla reSenja i izgradila ve¢a otpornost na lokalnom, nacionalnom
i globalnom nivou, vlade, organizacije, nevladine organizacije, drustvo, grupe i pojedinci ¢e morati da
saraduju bolje nego ikada ranije. Stvaranjem pravih partnerstava izmedu javnog i privatnog sektora,
zasnovanih na novim pristupima ublazavanju rizika, raspodeli i razmeni podataka i informacija i koor-
dinaciji, moguce je donositi odluke koje ¢e poboljsati spremnost organizacija i otpornost na rizik [2].

Unapredenje performansi, smanjenje rizika i koris¢enje prilika, ostvarivanje kontinuiteta
poslovanja, odrzivosti i otpornosti organizacije zavisi od sposobnosti lidera da deluje odlu¢no u
neocekivanim okolnostima i ukljuéi klju¢ne ljude u proaktivno upravljanje promenama. Jedan od
nacina je sistemski pristup menadzmentu rizicima, kontinuitetu i odrzivosti poslovanja, primenom
odgovarajucih standarda u organizacijama, $to je objasnjeno u ovom radu [5], [6].

2. MENADZMENT RIZIKOM

Bavljenje neizvesnos§¢u (rizicima) je kljucni faktor opstanka, rasta i razvoja organizacija. Globalni
rizici ukazuju na potrebu da organizacije poboljsaju svoju otpornost i uée iz uspeha i neuspeha, sa
kojima su se suocile u protekle dve godine. Oni koji su dobro upravljali rizikom i kooperativno radili
na prevazilazenju izazova, napredovali su u promenljivom okruzenju, oporavili su se od neuspeha i
kriza i izgradili poverenje sa svojim zainteresovanim stranama [2].

Poslovni rizici postoje u sistemima menadzmenta, procesima i funkcijama. Rizik predstavlja
efekat nesigurnosti na ciljeve. Efekti mogu biti pozitivni, negativni ili mogu odstupati odo ¢ekivanog.
Rizik se opisuje na oshovu dogadaja, promene u okolnostima, ili kao posledica aktivnosti.
Menadzment rizikom predstavlja koordinirane aktivnosti za vodenje organizacije i upravljanje njome u
vezi sa rizikom [9]. Da bi se napravi nacin resavali problemi u ovoj oblasti, treba primeniti standard
SRPS ISO 31000, Menadzment rizikom - Smernice, koji daje zajedniCki pristup za podrsku
standardima koji se bave specificnim rizicima, i koristan je prilikom uspostavljanja procesa
upravljanja rizicima u smislu identifikacije, analize rizika, vrednovanja rizika, postupanja sa rizikom i
pracenja i preispitivanja rizika.

Prema pomenutom standardu, prednosti implementacije menadzmenta rizikom su [9]:

¢ |dentifikacija pretnji i moguc¢nosti;

Sagledavanje pozitivnih i negativnih posledica rizika;

Veca verovatnoca za postizanje Ciljeva;

Efikasno rasporedivanje i koris¢enje resursa za postupanje sa rizicima;
Posvecenost upravljanju rizicima na nivou poslovanja;

Bolje upravljanje performansama organizacije.

MenadZment rizikom je sastavni deo planiranja, rukovodenja, realizacije, izveStavanja, donosenja
odluka i preduzimanja mera za poboljsavanja i korektivnih mera, i zahteva jasno dodeljivanje
ovlascenja, odgovornosti krajnje odgovornost na odgovaraju¢im nivoima u okviru organizaciju, kao i
obezbedivanje neophodnih resursa. Opcije za bavljenje rizicima mogu da obuhvate: izbegavanje
rizika, preuzimanje rizika da bi se iskoristila prilika, eliminisanje izvora rizika, izmene verovatnoce ili
posledica, deljenje rizika, ili zadrzavanje rizika odlukom zasnovanom na informacijama [8].

Koncept menadzmenta rizikom se zasniva na osnovnoj premisi da je menadzment rizikom
planska, dalekovidna, struktuirana, informativna i stalno primenljiva tehnika. Klju¢ uspesnog
menadzmenta rizikom je rano planiranje i agresivna implementacija. Dobro planiranje omogucava
organizovani, sveobuhvatni i iterativni procesi dentifikacije i procene rizika a zatim adekvatnog
reagovanja. Dobra strategija menadZmenta rizikom zasniva se na slede¢im procesima [3]:
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e Planiranje rizika je pocetna faza menadzmenta rizikom i predstavlja skup akcija koje se
sprovode u okviru celokupnog procesa menadzmenta rizikom i definisane su planom
menadZmenta rizikom.

o Faza procene rizika sastoji se iz procesa identifikacije rizika, analize rizika i evaluacije rizika.

o Mitigacija rizika je proces izbora najbolje strategije za upravljanje rizikom u skladu sa postoje¢im
ograni¢enjima i postavljenim ciljevima. U okviru ove faze formira se plan izbornih strategija.

e Monitoring menadzmenta rizikom podrazumeva sistematsko pracenje i evaluaciju rezultata prime-
njenih strategija i njihovo uporedivanje sa postavljenim kriterijumima. Aktivnosti monitoringa
su u direktnoj vezi sa sistemom indikatora stanja koje obezbeduju pravovremenu i ta¢nu sliku
stanja sistema. Klju¢ monitoringa je postavljanje ekonomskih, tehnickih i planskih-vremenskih
indikatora za definisanje trenutnog statusa procesa i ranih indikatora rizika.

o Informisanje i komunikacija kroz proces menadzmenta- promene u okruzenju ili dobijanje
novih informacija iz eksploatacije, zatim pojava rizika neidentifikovanih u fazi proizvodnje,
kao i informacije iz faze monitoringa rizika uticu na promenu prvobitne procene rizika u
sistemu. To ne mora da znac¢i i izmenu celokupnog procesa menadzmenta ve¢ samo odredene
faze menadzmenta na koju se te nove informacije odnose. Zbog toga je neophodno konstantno
informisanje o riziku. Komunikacijom se dobijaju informacije o uéesnicima timske analize,
prioritetima i glavnim ciljevima, izlazima iz pojedinih fazao dnosno njihovoj bazi podataka o
rizicima ili na¢inu sprovodenja analize. Na ovaj nacin obezbeduje se fokusiranje procesa
menadzmenta na prioritetne ciljeve i obezbeduje se dvosmerni tok komunikacije.

e Dokumentovanje rizika je obavezna procedura u okvirusvake faze menadzmenta rizikom i
saCinjavaju je svi planovi, procene i izvestaji.

Efektivani efikasan menadZzmentom rizik omomogucava liderima da rizike pretvore u prilike na
neki od slede¢ih nacina [1]:

e Ublazavanje rizika koji nisu dobro pokriveni (ili dobro poznati): Mnogi ozbiljni rizici su
nedovoljno obezbedeni i nisu adekvatno shvaceni, ukljucujuci geopoliticke, sajber rizike, rizike
u lancu snabdevanja i reputaciji, i izlazu organizacije potencijalno nepovratnoj steti u vezi sa
kljuénim resursima i sistemima. Ako lideri razumeju i dobro upravljaju ovim rizicima, bice
sposobni da generi$u odrziva povratna sredstva na duzi rok.

¢ Optimalno finansiranje napora za smanjenje rizika: Upravljanje slozenim portfolijomr izika
zahteva investicije i izvore kapitala koji obezbeduju sredstva u skladu sa obavezama
organizacije. Kapital mora biti dostupan za ublaZavanje nepredvidenih, ali finansijski $tetnih
rizika. Organizacije mogu da ublaze sistemske rizike usvajanjem, u izvesnim situacijama,
nedovoljno koriscenih alternativnih resenja za rizik i kapital, koja diverzifikuju kapital izmedu
razli¢itih izvora i kategorija rizika.

¢ Rizik na poslu: Promenom radne prakse $irom sveta, menjaju se i rizici povezani sa njima. Rad
na daljinu moze povecati krSenje pravila u sajber okruZzenju, stvoriti probleme sa u¢inkom i
rizike u vezi sa zadrzavanjem zaposlenih. Bez obzirana to kako organizacije usvajaju nove
nacine rada, kritiéno je upravljanje rizicima povezanim sa ucinkom i preferencijama
zaposlenih, povecanjem troskova i nedostatkom vestina.

MenadZzment rizikom treba da bude strukturiran i sveobuhvatan, dinamican, integralan i iterativan.
Svrha menadzmenta rizikom je stvaranje i zastita vrednosti, jer poboljsava performanse, podstice
inovacije i podrzava ostvarivanje ciljeva [9]. Menadzment rizikom predvida, otkriva, potvrduje i
odgovara na izmene i dogadaje na odgovarajuéi i pravovremen nacin, a nove informacije, iskustva,
znanja i analize treba da dovedu do revizije elemenata procesa, mera i upravljanja u svakoj fazi
procesa. U promenljivom, nestabilnom, neizvesnom i turbuletnom okruzenju menadZment rizikom
stvara poverenje kod korishika, pomaze organizacijama u postavljanju strategije i ciljeva, donosenju
odluka zasnovanih na informacijama, $to je klju¢no za upravljanje organizacijom na svim nivoima i
doprinosi sveukupnom poboljsavanju sistema menadzmenta i ostvarenih rezultata poslovanja [6], [9].
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3. MENADZMENT KONTINUITETOM POSLOVANJA

Pro aktivne organizacije u okviru upravljanja rizicima implementiraju holisticki proces
upravljanja kontinuitetom poslovanja (Business Continuity Management - BCM), u skladu sa
zahtevima standarda, SRPS EN ISO 22301:2020, Bezbednost i otpornost — Sistemi menadzmenta
kontinuitetom poslovanja, kojim se identifikuju klju¢ne i kritiéne aktivnosti, potencijalne opasnosti,
rizici i pretnje za organizaciju, koji mogu da ugroze organizaciju ili ostave dugoroéne posledice, ako
se opasnosti dogode. Klju¢ne ili kriti¢ne aktivnosti su aktivnosti koje se ne smeju prekinuti ili biti
nedostupne u duzem vremenskom periodu, a da znacajno ne ugroze cCiljeve organizacije (na primer,
aktivnosti koje stite bezbednosti dobrobit korisnika, zaposlenih i drustva u celini; aktivnosti koje
obezbeduju: realizaciju kljuénih proizvoda i usluga; usaglaSenost Sa propisima; ispunjenje ugovorenih
obaveza; efikasnu internu i eksternu komunikaciju; pristup vitalnim podacima i informacijama, itd).
Upravljanje kontinuitetom poslovanja daje planski okvir za smanjenje verovatnoce pojavljivanja
nezeljenih dogadaja, pripreme i sprovodenja efektivnih odgovora za oporavak, nastavak rada i
vrac¢anje poslovnih aktivnosti na uslove pre poremecaja u $to kracem roku, kao i upravljanje planom i
programom kontinuiteta kroz obuku, vezbe i preispitivanja. Upravljanje kontinuitetom poslovanja
efektivno i efikasno obezbeduje: sigurnost i interese zaposlenih, korisnika i ostalih zainteresovanih
strana; imidz; realizaciju aktivnosti koje stvaraju (dodatnu) vrednost, poboljSavanje performansi i
iznalazenje novih poslovnih moguénosti [7].

Da bi organizacija bila otporna (resilient) na razli¢ite incidente i brzo uspostavila ravnotezu posle
dejstva incidenta, trebalo bi da na raspolaganju ima visak resursa i visak sposobnosti, koji mogu da se
iskoriste tokom vanredne situacije, kao i da je karakterise fleksibilnost, koja prozima sve poslovne
aktivnosti [12]. Posledice incidenata su, po pravilu, ozbiljnije po one organizacije koje nisu
pripremljene za takve situacije. [5], [6].

4. POBOLJSAVANJE OTPORNOSTI ORGANIZACIJE

Otpornost organizacije je njena sposobnost da se oporavi od nezeljenih dogadaja, nauci lekcije i
izade bolje pozicionirana u sli¢nim situacijama. lzgradnja otpornosti podrazumeva delovanje na tri
fronta [1]:

1. Finansije: lzgradnja vece fleksibilnosti u nacinu na koji se kapital rasporeduje
poboljsava raznolikosti izvore povracaja sredstava u neizvesnim uslovima i pomaze u
podrsci agilnosti u svetlu nepredvidenog. Eksperimentisanje i brzo uc¢enje na osnovu
mogucénosti ublazavanja rizika i ulaganja pomaze organizacijama da postanu
prilagodljivije na nepredvidive dogadaje i ostvare odrziviji prinos sredstava.

2. Operativno delovanje: Razvijanje novih nacina za pruzanje proizvoda i usluga koris-
nicima i zastitu za poslenih tokom nepredvidenih dogadaja zahteva planiranje reago-
vanja u vanrednim situacijama, upravljanje krizama, fleksibilnost radne snage i tehnolo-
gije koje obezbeduju da se poslovanje moze nastaviti u nepovoljnim okolnostima.

3. Ljudi: Organizacije sa liderima koji brinu o individualnim fizickim, emocionalnim,
finansijskim i druStvenim potrebama zaposlenih i stvaraju zajednicki osecaj svrhe u
celoj organizaciji, napreduju u teskim uslovima.

ISO je poslednjih godina izdala niz novih standarda, i priprema dodatne, koji treba da pomognu u
uspostavljanju pravca delovanja, poboljsanju oporavka, jacanju bezbednosti i otpornosti organizacija.
ISO/TS 22393:2021, Bezbednos t iotpornost — Otpornost drustva, Smernice za oporavak i obnovu,
koja predstavlja nastavak sistem menadzmenta kontinuitetom poslovanja i pruza smernice o tome kako
razviti planove oporavka i strategije obnove nakon vanredne situacije, katastrofe ili krize, kao sto je
pandemija COVID-19. Specifikacija ukazuje kako da se identifikuju kratkoroc¢ne transakcijske
aktivnosti koje su potrebne za razmi$ljanje i uéenje, sprovede analiza elemenata sistema na koje je
uticala kriza i ponovno uspostave procesi. Veliki poremec¢aji mogu biti katalizator za reSavanje
znacajnih pitanja i uvodenje vaznih strateskih promena, a oporavak (recovery) je samo pocetak.
Naglasak treba da bude na obnavljanju (renewal), jer se tu grade odnosi, reSavaju nedostaci i ranjivost
sistema, i otklanjaju nejednakosti, kako bi se obezbedila otpornost organizacije na duzi rok [4], [6], [13].
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Znacajan korak u ovom pravcu je fokusiranje napora na poboljsanje ESG, u kontekstu upravljanja
rizikom i otporno$c¢u, raznoliko$¢u i inkluzivno$¢u organizacija na svim nivoima. Ako treba da
smanjimo ,deficit otpornosti“ i nedovoljnu spremnost, koja su otkrivene pandemijom, c&estim
vremenskim neprilikama, propustima u lancu snabdevanja i geopolitickim incidentima, treba
poboljsati kvalitet donosenja odluka, primeniti holisticki pogled na rizik, i jasno povezati rizik sa
strategijom [2].

5. ZAKLJUCAK

Globalni rizici i uenje izizazova koji su se javili u poslednje dve godine, pokazuju potrebu za
menadzmentom rizicima i kontinutetom poslovanja, sa ciljem poboljsanja otpornosti organizacije.
Raznolikosti inkluzija predstavljaju pomo¢ u pokretanju dobrih praksi u menadzmentu rizikom i
kontinuitetom poslovanja, relevantnih za zaposlene, korisnike i zajednicu i ostvarivanje dugoro¢ne
otpornosti. Kroz efikasnija javno-privatna partnerstva i usvajanje novih pristupa upravljanju rizicima i
otpornosti, kada se pojavi sledeéa kriza, pretpostavlja se da ¢e organizacije na nju odgovoriti sa veCom
agilnoScu i kohezivnoscu, kako bi stvorile odrziviju buduénost [2].

Da bi se savladali problemi i iznasla reSenja za oporavak i izlazak iz krize neophodna je efikasna
globalna saradnja, razmena informacija i koordinacija. Stratesko planiranje na svim nivoima postaje
vaznije nego ikada, i nemoguce ga je sprovesti bez sistemskog pristupa menadZmentu rizicima,
kontinuitetu i odrzivosti poslovanja. 1z tog razloga u ovom radu prikazan je doprinos razli¢itih ISO
standarda u spostavljanju procesa upravljanja rizicima i kontinuitetu poslovanja, ali i novih standarda
koji imaju za cilj da organizacijama povecaju otpornost (resilience), olaksaju oporavak i obnovu
(recovery andrenewal). Standardi navedeni u ovom radu predstavljaju samo deli¢ alata, koje
organizacije mogu iskoristiti za suoCavanje sa krizom i resavanje problema koje iz nje proizilaze.
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